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Sobre Cristian Borghello

e Licenciado en Sistemas UTN desde 2000

* Desarrollador desde los 8 afios

e CISSP (Certified Information Systems Security
Professional) desde 2008

e Microsoft MVP Security (Most Valuable
Professional) desde 2010

e CCSK (Certificate Cloud Security Knowledge)
desde 2014

e Creador y Director de Segu-Info

e Consultor independiente en Seguridad de la

sequnfc INformacion
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Canada apaga sus web publicas por
problema informatico "Heartbleed’

| Gobierno canadiense ordend a todos sus departamentos que

‘desconecten inmediatamente” todas sus piginas de internet

gue operan con versiones del software OpenSSL afectadas por

la vulnerabilidad conacida como "Heartbleed". [ 3 directiva fue
comunicads en iz noche del jueves a los departamentos federales
canadienses y anundiada por el Secretario del Consejo del Tesoro de
Canada, Tony Clement, a través de Twitter. "He gprobado Iz directiva para

INHABILITAR todas las pdginas pablicas def Gobierno de Canadsa que
funcionan con /3 version antigua de OpenSSL debido a la amenaza de
Heartbleed’, dljo Clement. El..more »
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_ jPorsuerte en
—!_Argentina no pasa!

Ley deProteccion de Datos Personales N°
25.326, Seguridad del Art. 9inc. 1:

.

"El responsable de los datos debe adoptar las
medidas para garantizarla seguridady
confidencialidad de los datos personales, de modo
de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, yquepermitan
detectar desviaciones, intencionales o no..."”
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United Kingdom 4%  _The Netherlands 3% Russia 3%

Canada 4% France 3% Germﬂﬂv 6%

United States 43% Spain5%

Brazil 5%

‘ Australia 5%

Casos enviados:é%9.479 - Casos verificados: 13.892 - Votos: 78 08
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MANDRI] AR, administraci otana.com.ar

SURRA ) BERTO, adminiscy n@dlagos.com.

Mato St n Eduardo,api-2 pi-rio.com.ar stracion@edfan.:
Seg Schwax Damian,adminis ion@isladeles:
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Hay dos tipos de companias: aquellas
“benienen vafaadigbaiatsidensip
no ayquotdies goneeldsisgpripdazo”

| v argentina, gob. ar

PODER J

R | T - |

< www.argentina.gob. ar

La conexién ha sido reiniciada
GO: iglC site:gob.ar "cheap viagra"

La conexidn al servidor fue reiniciada mientras la pagina se cargaba.
@ diriece.me.gov.ar/indexphploption=

= Elsitio podria estar no disponible termporalmente o demasiado ocupado, Yuelva

& 3 intentarlo en unas momentos.
= Sino puede cargar ninguna paging, compruehe la conexidn de red de su
equipo.
D = Si sy equipo o red estan protegidos por un cortafusgos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web,
INTI &) Dise
u
Centro senado.gov.ar
v en Dis
- SENADO.GOV.AR IS DOWN!
- B
"Nuevas aplicaciones para la fibra de lana” volvio a
Chos Malal
i cles="5liznrantar size-full wp-imare-1093" fle="DSCOO3AL
( buy viagra
St e
S equ Info = sye="hittpobjernfislro biogs. inti sob ar fles 2010/04 DSCIRI61 jpe” ab="" width="442" haight="332" />
com.ar
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S5 )% | LL] httpc/ v master-consultas i ms/

MasterConsultas

Blustes 135 de Abeil de 201
Rellens el formulario

Al registrarse. debers proveer datos personates de la tarjeta y su resumen de cuenta, por |o tanto le recomendamos tener 8 1a
wista esta informacidn

+ Por favor complete la siguiente informacidn:

*ingresar Nombre de Usuanio: I

*ingresar Contrasena: —

'-!I umera de Tarjeta: | . ,_‘ = ,-_- E [_
* Fecha de Expiracion: o4 = 2011 =
rCodigo de Seguridad Cvv (3 digitos): ]_

Tambien puede comunicarse a los siguientes taléfonos
Argentina: (011) 4348-7000 las 24 horas
Uruguay: {02) 902 4900 de Lun a Vie de 9221 Hs.

_m | iMECESITA AYLDRT 9

Sugerencia: Presone Tal parB pai e un IR0 ¥ Sgwe

Frst Cata Cono Sor 5.1 Todos ios derechos reservados. e recomiend utizer [nternet Explorer 5.5 5 soperior, Meozspe 4.9 o speer. Fref 1o
szarcr. Opera 501 2 parer configurands

S5 navEZator (oA SOpOntE paRa S0t Jave v JavaSoipe Operaricon M tas mpice st los
Lemi e N

Segu-info

Paraguay /_Perl]

Republica Dominicana

Uruguay

El Salvador

W Argentina M Brasil m Chile
W Colombia M El Salvador W Espaia
" México " Paraguay Peru

i Republica Dominicana = Uruguay Fuente: www.segu-info.com.ar
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E185% de las organizaciones han
sufrido fugas de informacion por
parte de sus empleados, clientes o
proveedores en los ultimos dos afios

Ponemon Institute

[ %del. zacl
...el 100% de las organizaciones
. . ./
ha perdido informacion, pero
s
atnnolo saben
Segu-info
L www.rnercadolibre.compla/maileaser.php
londe co...
= Registracidn ~ Preguntas Home  Mender MiCuenta Mapa del Sitio  Entrar
H‘%y | Navegar | Vender ‘ Buscar | Mi MercadoLibre | MercadoPago | Comunidad Ayuda
mercado,
llbre Buscar: 0
Ingresar a MercadoLibre @ Ayuda
Coloca tu apodo o e-pail y tu clave para ingresar: i No estas registrado?
Apodo o e-mail: Para comprar y vender debes estar registrado

jHazlo ahoral

Clave:
m Registrate |

Recuerda confirmar luego tu registracian

Recuerda que tu clave es confidencial y que MercadoLibre NUNCA desde tu casila de e-mail
solicita datos de cuenta, clave o de medios de pago via e-mail

com.ar
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Stream Content

POST /ProtocolGw/protocol/commands HTTP/1.1
Accept: application/json

Content-Type: app11(at1unf]son
Content-Length:

HOST: Wi, Mebmobﬂe com

Connection: Keep-Alive

User-aAgent: Apache-HttpClient/UNAVAILAELE (java 1.4)

{"initiationType

"schedule”,"needspecificParameters”:true,"applicationpetails™:

i app?wcat1on1d":‘325842966#752469853” "build":

{"bra generic”,"device": "gener‘w‘c manufactur‘er‘ unkncwn",”mode'\"'”sdk" "

0.4", Er51onSDKInt :15%," dev1ce1d" 000000000000000 ”d1sp1ayMetr1cs
:1.5,"densityDpi":240, "he1ghtP1xETs 1800, "scaledD:s i .5, "widthPixels":480,

"xdpi”:240.0,"ydpi":240. 0}, “Tocale": "en_us protcco'\verswn ”0 0.2 userAgEnt” "Mozill

a/5.0 (Linux; U; Android 4.0.4; en- us, sdk Bu11d/MR1) App1ewebK1t/534 30 (KHTML, Tike

Gecko) Vversion/4.0 Mobile Safar1/534 30", "userId":"NOT IN USE!!'!'"}}HTTP/1.1 200 OK

content-Type: application/json

Date: Tue, 08 May 2012 14:58:11 GMT

Server: Apache-Coyote/1.1

content-Length: 177

AcCcept-Ranges: bytes

Cache—Control: no-store

Pragma: no-cache

Expires: Thu, 01 Jan 1870 00:00:00 GMT

x-cdn: Served by Cotendo - dynamic

Connection: Keep-Alive

ersionrele

{"commands" "id":"44e82092-ed1c-4354- 8156—
fo88asb3192f"," parameters" nu11, command' "TERMINATE™
1, "commandsInterval”:259200, "parameters”:{}, "abTest":null, "validresponse":true}|

Segu-nfo

Usuario TEGEEF______[E]

Ctranegu Administrator

<form action="/First.htm" method="post" target=" _parent™
<table border="0" width="30%">
<tr>

Segu-nfo
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25/09/1 & >
25/09/1~—==
25/09/1

25/09/]

25/09/3

25/09/1

25/09/1

25/09/1 | Unidades

25/09/188 1nforme
25/09/1
25/091
25/09/1

Fin Sesion

Servicios

Ayuda

Segu-nfo

25/09/1 3 Alarmas/Event ! =

.com.ar.

com.ar/First.htm

S A

)

Alarmas/Evantos

Tadas las Alarmas
Activos
Eventos

Infarme
Servicios
Ayuda

Fin Sesian

Heladera 2 Puertas
Preparacion :

Freezer Tapa Vidrio ¢

Camara Secundaria :

Camars Principal :

Holee
-16.4
°C
A2 2C
2.8°2C

Modulo Control Temperatura Camaras / Heladeras / Freezer |
Module Control Ambiente Deposito Drogueria y ANMAT

Heladeras | Freezer

7.5°C

250

10.0 °C

-35.0°C

7.5°C

259

7.5

2500

Alarmas Activas
21/11/2011 05:48:47

Miz..

LOCATION

com.ar

_LOCATION Al

Se desea actualizar e integrar sistemas antiguos con

instalaciones modernas y... jse los conecta a Internet!

B Last Uidale

Upstream Downstream

Upstream Downstream
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WEB Scada

Controller Configuration Electrical Parameters

Intermittent Alm Rl

Enable

1600
1500
1400
1300
1200

1100

300

2uo 157

100
Segu-info

com.ar

Datal ossDB.org Incidents Over Time
1646

1458

286

2008

2010 2011 2012 2013 2014

http://datalossdb.org/
http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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LAS EMPRESAS GASTARAN

$127 MIL
MILLONES

PARA RESOLVER
PROBLEMAS DE
SEGURIDAD COMO
RESULTADO DE

CPCE CABA

$ en miles de millones gastados en la identificacion, reparacién y recuperacion
de datos debido a malware de software pirata - proyectados para 2014

$126.9

. Mano de obva de Tl

- Coslos extemos

. Participacion de Recursos de
idad de T1

LA VIOLACION DE DATOS PUEDE LLEVAR A ENORMES

PERDIDAS

LAS EMPRESAS GASTARAN

$364 MIL
MILLONES

ADICIONALES
PARA RESOLVER

VIOLACION DE DATOS QUE
SE PRODUCE DEBIDO A

MALWARE
ASOCIADO CON
SOFTWARE PIRATA.

directores ejecutivos de

$ en miles de millones en costos directos para resolver problemas de software
falsificado infectado y en costos por pérdida de datos si 1 de cada 1,000 programas de
software falsificados infectados conducen a la filtracion de datos - proyectados para
2014

Total mundial:
$364 mil millones

40.6 38.7
. 2 $18.6 ke $20.1
- Bl -

AMERICA DEL EUROPA AMERICA ASIA-RACIFICO EUROPA ~
1 c R N
NORTE OCCIDENTAL  LATINA s tehle B
Y ORIENTAL .

delincuentes y ganas s©

www.segu-info.com.ar
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\ L
Anilisis de seguridad \

Se siguen los mismos pasos que podria
seguir un atacante real pero con un
contrato de servicio. Se entrega un
informe de lo hallado y recomendaciones
Penetration Test: identificacion de servicios
disponibles y vulnerabilidades en los sistemas

Ethical Hacking: el objetivo es mas amplio y se
analiza el todo del sistema de informacién
(factor humano + técnico + fisico)

aaaaa

Nuevo Cédigo Penal

ART.123.- Accesoilegitimoa informacién
1.Serareprimido con multade 10a 100 dias, el que a
sabiendas accediere por cualquier medio, sin
autorizacidén, a un sistema o dato informatico de acceso
restringido

2.Lapenasera de 6 meses a2 afios de prision cuando el

acceso fuere en perjuicio de un sistema o dato

informatico de un organismo publico estatal o deun

proveedor de servicios publicos, de salud o financieros.

Siel hecho se cometiere con el fin de obtener

informacién sensible ala defensa nacional, el maximo de
segdapenade prision se elevara a4 anos

www.segu-info.com.ar 12
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Nuevo Cédigo Penal

3. Sera penado con prisiéon de 6 meses a 2 afios el que:

a) A sabiendasy violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, aun
banco de datos personales

d) Mediante cualquier ardid o engafio determinare a
otro a proveer datos personales, financieros o
confidenciales

f) Utilizare laidentidad de una persona fisica o juridica
que no le perteneciere, através de cualquier medio
ceqelectronico, con el propésito de causar perjuicio

com.ar

Conclusiones (I)

* Siunatacante es capazdeinfiltrarseenlared,
tendra "lasuerte" de visualizar y controlar
todaslas fuentes de informacién

* Losataquesnoselimitanarobar
informacién financiera

* Esobligatoriorealizar andlisis de riesgos

* Realizar auditorias de seguridad -Ethical
Hacking y Penetration Test-paraconocer el
estado delaseguridad ylas recomendaciones

Segu-info

www.segu-info.com.ar 13



Conclusiones (II)

* Anualmente se pierden millonesde $ por
falta de previsiény protecciéon

* Lainformaciénesunactivo que puede
valuarse, conocersey clasificarse

* Existen controles que deben ser
implementados paraconservarla CID dela
informaciény evitar su fuga

* Esnecesariolegislaradecuadamente los
“viejos” delitos que utilizan las “nuevas”

Seavnftecnologias

BUSCAR PHISHING ACTIVOS ULTIMOS CASOS DE PHISHING REPORTADOS

Sdilo se muesiran Los Iimos 4 casos. ©

Entidad Dominio y URL Fecha

Palabra clave:

detecdion en forma temprana de incidentes que

) Varios usiarios nos han reportado nuevos casos de Phishing a VISA que utilizan
atenten contra La reputacion de su organizacion

varios dominios vulnerados para robar Las credenciales del usuario | sus datos de
tarjetas de crédito. EL correo electronico que Llega al usuario es el cldsico engafio:

EDUCACION Si el usuario hace clic sobre el enlace ingresard al primer sitio.

Capaditacién, conclentizacidn y entrenamiento de L& Continuar leyendo
organizacidn sobre delites informaticos

Conocer mas..

Entidad: Todas las entidades E PayPal 02/05 -
185348
Perfodo: Dias =
Google 02/05-
| | GV wCTlsbzl CcUtDROFUDGEKRVIZNGCEMO 185024
Buscar
e PayPal [DOMINIO. TLD]/ID-Number-PP-L 30-377- 02/05-
76cedf78645bas040d15821f03/ 134540
¢ Recibié un corree sespechoso? PayPal http://gegiveblood [DOMINIO_TLD]/httpd www.paupal 02/05 -
h +Cree que puede ser Phishing? [DOMINIO. TLD]/us/cgi-bin/webscr.htm 154126
= iDENUNCIELO! PR
SERVICIOS 20512
AYRO: sequimients 4 baja de casos de Phishing; PHISHING A VISA EN MULTIPLES DOMINIOS L.

Antiphishing.com.ar cl-Secur: = o Aviso Legal y Politica de Privacidad

www.segu-info.com.ar
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1? CRUZADA ror 14
-

PROYECTO! W
B — ENTINA 2012 6

=)
En vistas del incremento exponencial de los casos de Suplantacion de
Identidad Digital y Phishing, Sequ-nfo v La Red El Derecho Informatico se
han unido para generar la Primera Cruzada por la ldentidad Digital -

C RU ZADA POR LA  Aroetina 2012

La Cruzada posee como bases dos Proyectos de Ley presentados ante el

[DENTIDAD DIG [TAL Senado de |a Nacidn, impulsados porla Senadora Nacional Maria de los

Angeles Higonet y e Senador Nacional Carlos Verna.

En la redaccian y detalles de ambos proyectos han paricipado el Abog.
PROYECTOS 5'1312’{]2 Y 5_2257/11 Marcelo Temperini ¥ el Lic. Cristian Borghello, junto al equipo de asesores
ARGENTINA 2012 de la Senadora Higonet, desde donde se busca avanzar hacia un mejor ¥

mas adecuado marco legal para combalir el cibercrimen en Argentina.

EEEH.ELI:EE % EIDERECE—IOIIIlu‘rméhmmm El primero. de 105 provectos fue presentada bajo el N° de Expediente
S EGURIDAD D LA INFORMACION A AR 4 R R BT S AN 8 R S§-2257M11 - Proyecto de Ley para tipificar el Phishing o Captacion
liegitima de Datos, ingresado en fecha 19 de Septiembre de 2011 y desde el
cudl se busca combatir las diferentes técnicas de obtencidn ilegiima de
informacidn personal

http://cruzada.elderechoinformatico.com

Segu-nfo

V4

Pensar “ami nome vaapasar
es el principio del fracaso

Segu-nfo
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Agradecimientos

Ala Comunidad de Segu-Info
que todoslos dias [nos] aporta

conocimiento atravésdelos
distintos grupos de discusién

Lic. Cristian Borghello, CISSP - CSSK- MVP

www.segu-info.com.ar

info@segu-info.com.ar

P @Segulnfo
m JSEGU.INFO =
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